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1. Amag

Bu politikanin amaci, kurumun bilgi teknolojileri sistemlerine disaridan yapilacak olan uzak baglantilarin,
ozellikle VPN ve Uzak Masaiistii Baglantis1 (RDP) gibi yéntemlerin giivenligini saglamaktir. izinsiz erisim, veri
kayb1 ve giivenlik a¢iklarina karsi koruma saglanmasi amaglanmaktadir.

2. Kapsam
Bu politika, bilgi teknolojileri sistemlerine disaridan baglant1 yapacak tiim kurum ¢alisanlarini, tedarikgileri ve
diger paydaslar1 kapsamaktadir. Kurumun tiim bilgisayar sistemleri, sunucular1 ve ag bilesenleri bu politikaya
tabidir.

3. Politika
3.1.Baglant1 Yontemleri

¢ Uzak baglanti, kurum personeli i¢in yalnizca SSL VPN iizerinden yapilmaktadir. Tedarikei firmalarin erisimleri
icin belirlenen IP adreslerine dzel izin verilmektedir.

3.2.Uzak Masaiistii Baglantis1 (RDP)

e Uzak Masaiistii Baglantisi (Remote Desktop Protocol - RDP), yalnizca kurum tarafindan yetkilendirilmis kisiler
tarafindan kullanilabilir. RDP erisimi, VPN tizerinden giivence altina alinmalidir ve dogrudan dis agdan erisim
yapilmasina izin verilmemelidir.

e RDP erisimi saglanan bilgisayarlarda gli¢lii bir sifre kullanimi1 zorunludur ve RDP oturumlar1 belirlenen
strelerde gozden gecirilerek izlenmelidir.

e Cok faktorlii kimlik dogrulama (MFA), RDP baglantilarinda uygulanmalidir. Bu, giivenlik risklerini azaltmak
amaciyla yapilacak bir 6nlemdir.

e RDP kullanarak baglanilacak cihazlar i¢in anti-viriis yazilimi kurulu olmali ve diizenli olarak giincellenmelidir.

3.3.Erisim Talebi ve Onay Siireci
Kurum disindan baglanti talebinde bulunacak paydaslar, e-posta yoluyla talepte bulunmalidir. Erisim talebi Bilgi
islem Daire Bagkanlig1 tarafindan onaylandiktan sonra baglant1 saglanacaktir.

3.4.Kullania1 Yetkilendirme ve Kontrol
e VPN ve RDP kullanim yetkisi verilen tiim personel ve paydaslar diizenli olarak listelenecek ve bu liste Bilgi
Islem Daire Baskanhi tarafindan denetlenecektir. Yetkilendirilmis kullanicilarin baglanti haklar1 periyodik
olarak gézden gecirilecektir.
e VPN ve RDP kullanim hakki verilen kisiler, kullanici adi ve sifre bilgilerini baskalariyla paylasmamalidir. Bu tiir
bir paylasim giivenlik ihlali olarak kabul edilecek ve gerekli yaptirimlar uygulanacaktir.
3.5.Baglant1 Cihazlan
Kurum bilgisayarlari haricindeki cihazlardan VPN veya RDP baglantis1 yapilacaksa, bu cihazlarda giincel anti-viriis
yazilimi kurulu olmali ve siirekli aktif halde olmalidir. Viriis veya zararl yazilimlar acgisindan cihazlar diizenli
olarak taranmalidir.

3.6.Erisim Kisitlama Yetkisi
Kurum, giivenlik ve politika ihlalleri veya olaganiistii durumlarda herhangi bir bildirimde bulunmadan VPN ve
RDP baglanti erisimlerini kesme hakkina sahiptir. Bu durum acil durum yonetimi ve veri giivenligi acisindan 6nem
tasimaktadir.

4. Sorumluluklar
e VPN ve RDP erisimi verilen Kisiler, bu politikanin kurallarina uymakla yiikiimlidiir. Yetkilerini asan veya
giivenlik riskine yol agacak herhangi bir islem yapmalar1 durumunda sorumlu tutulacaklardir.
e Bilgi islem Daire Bagkanligi, VPN ve RDP baglantilarini izlemek, denetlemek ve bu politikanin uygulanmasini

saglamakla sorumludur.




