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1. Amaç 

Bilgi güvenliğinin artırılması için güçlü bir şifreleme oluşturulması ve şifrelerin güvenliğinin sağlanması 

amaçlanmaktadır. 

2. Kapsam 

Bu politika, bilgisayar, sunucu, uygulama, tüm ağ (network) cihazları ve e-posta hesaplarını kullanan tüm 

kullanıcı hesaplarını kapsamaktadır. 

3. Politika 

3.1. Şifre Oluşturma Kuralları 

• Bilgisayar kullanıcı hesaplarının şifreleri en az 8 karakter uzunluğunda olmalı ve karmaşık bir şekilde 

büyük harf, küçük harf, rakam ve özel karakterler (*, ?, -, =, /, _, +, %, & vb.) içermelidir. Türkçe karakter 

kullanılmamasına özen gösterilmelidir. 

• Kolay tahmin edilen şifreler (örneğin: Aa123456, Ab123456, Qaz12345, Asd12345, memleket, çocuk, 

çalışanın kendi ismi, doğum tarihi, ardışık rakam ve harfler, İstanbul, Karabük vb.) kullanılmamalıdır. 

 

3.2. Şifre Yenileme 

• Kurum içerisinde kullanılan bilgisayar, uygulama ve e-posta hesap şifreleri, 90 günde bir 

değiştirilmelidir. 

• Bilgi İşlem Daire Başkanlığı tarafından oluşturulan yeni şifreler, ilk kullanımdan itibaren 

değiştirilmelidir. 

 

3.3. Şifre Güvenliği 

• Kurumsal hesaplara ait şifreler, herhangi bir kişiyle (iş arkadaşları, aile bireyleri vb.) 

paylaşılmamalıdır. 

• Kurumsal hesaplara ait şifreler, kâğıt veya elektronik ortamlara (e-posta, Word, Excel, forum siteleri 

vb.) yazılmamalı ve paylaşılmamalıdır. 

 

3.4. Uygulama ve Diğer Cihazlar 

• Kurum içinde kullanılan diğer uygulamaların (yönetim programları, firewall, mail sunucusu, ortam 

denetleme vb.) şifreleri de bu şifre politikası çerçevesinde tanımlanmalıdır. 

 

4. Sorumluluklar 

• Tüm kullanıcılar, bu politikanın gerekliliklerine uymakla yükümlüdür. 

• Bilgi İşlem Daire Başkanlığı, şifre güvenliği ile ilgili bilgilendirme yapmak ve bu politikanın uygulanmasını 

denetlemekle sorumludur. 

 

5. Denetim 

Bu politika, Bilgi İşlem Daire Başkanlığı tarafından düzenli olarak gözden geçirilir ve gerekli görüldüğünde 
güncellenir. 

 


