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1. Amag
Bilgi giivenliginin artirilmasi icin giiclii bir sifreleme olusturulmasi ve sifrelerin giivenliginin saglanmasi
amaglanmaktadir.
2. Kapsam

Bu politika, bilgisayar, sunucu, uygulama, tiim ag (network) cihazlar1 ve e-posta hesaplarini kullanan tiim
kullanici hesaplarini kapsamaktadir.

3. Politika

3.1.

3.2.

3.3.

3.4.

Sifre Olusturma Kurallar

Bilgisayar kullanici hesaplarinin sifreleri en az 8 karakter uzunlugunda olmali ve karmasik bir sekilde
biiyiik harf, kiigiik harf, rakam ve 6zel karakterler (*,?, -, =, /, _, +, %, & vb.) icermelidir. Tiirk¢e karakter
kullanilmamasina 6zen gosterilmelidir.

Kolay tahmin edilen sifreler (6rnegin: Aa123456, Ab123456, Qaz12345, Asd12345, memleket, cocuk,
calisanin kendi ismi, dogum tarihi, ardisik rakam ve harfler, [stanbul, Karabiik vb.) kullanilmamalidir.

Sifre Yenileme
Kurum icerisinde kullanilan bilgisayar, uygulama ve e-posta hesap sifreleri, 90 giinde bir
degistirilmelidir.
Bilgi Islem Daire Baskanhgi tarafindan olusturulan yeni sifreler, ilk kullammdan itibaren
degistirilmelidir.

Sifre Guivenligi

Kurumsal hesaplara ait sifreler, herhangi bir kisiyle (is arkadaslari, aile bireyleri vb.)
paylasilmamalidir.

Kurumsal hesaplara ait sifreler, kagit veya elektronik ortamlara (e-posta, Word, Excel, forum siteleri
vb.) yazilmamali ve paylagilmamalidir.

Uygulama ve Diger Cihazlar
Kurum i¢inde kullanilan diger uygulamalarin (yonetim programlari, firewall, mail sunucusu, ortam
denetleme vb.) sifreleri de bu sifre politikasi cercevesinde tanimlanmalidir.

4. Sorumluluklar

e Tim kullanicilar, bu politikanin gerekliliklerine uymakla yiikiimlidiir.

e Bilgi islem Daire Bagkanlig), sifre giivenligi ile ilgili bilgilendirme yapmak ve bu politikanin uygulanmasini
denetlemekle sorumludur.

5. Denetim
Bu politika,
glincellenir.

Bilgi islem Daire Baskanhgi tarafindan diizenli olarak gozden gegirilir ve gerekli goriildiigiinde




