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internet hizmetleri, network giivenlik 6nlemleri ve uzaktan erisim VPN hizmetinin saglanmas.
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Gorev, Yetki ve Sorumluluklar
Universite icinde var olan ve yeni kurulan birimlere internet ve ag baglantilar1 kurulmasi, olusan
arizalara yerinde ve zamaninda miidahale edilmesi ve sorunlarin ¢6ziimiiniin saglanmasi.
Kampiislere yeterli hiz ve bant genisliginde, kesintisiz internet erisiminin saglanmasi, sanal aglar
olusturularak internet trafiginin optimize edilmesi.
Sistem YOnetimi Servisine ait mekanlarin emniyetini, tertip ve diizenini saglamak.
Internet kullanim trafiginin merkezi sistemde siirekli gézlemlenmesi, hatalarin analiz edilip
raporlanmasi, aktif cihazlarin performans takibinin yapilarak problemli noktalara operasyon
yapilarak dinamikligin saglanmasi.
Eduroam sistemini yerleskelerimizde yayginlastirmak ve galisip ¢alismadigini kontrol etmek.
Kurumun network yapisinin aktif /¢alisir olmasini saglamak.
Kablosuz ag1 yayginlastirmak, yonetmek, arizlari gidermek ve periyodik takip etmek.
Sistem odasinda bulunan ADSL hizmetinin periyodik takibi.
Yeni binalarda bilisim alt yapisi icin kontrolorliik destegi vermek.
Sistem odas1 jenerator, UPS, klima, yangin sondiirme ve ortam izleme sistemlerinin periyodik
kontrolii ve bakimlari.
Yedek sistem odasi jenerator, UPS, klima, yangin sondiirme ve ortam izleme sistemlerinin
periyodik kontrolii ve bakimlari.
Merkezi omurgaya baglh aktif cihazlarin tek bir arayiiz ile gézlemlenmesi ve durum tespitinin
yapilmasi.
[P adreslerinin organizasyonu ve ag giivenliginin saglanmasi.
Sistem YOnetimi Servisi sorumlulugunda bulunan sunucularin iist diizey giivenligini saglamak.
Bina sistem odalarinin periyodik kontrolii.
Sunucular, isletim sistemleri, bilisim giivenligi vb. konularda siirekli arastirma yapmak, ¢6ziimler
aramak, bu konular ile ilgili bilgileri servis personeline aktarmak, uygun ¢oziimleri sisteme
uyarlamak.
Periyodik olarak sunuculari ve verilen servisleri kontrol etmek, sorun halinde en kisa siirede
miidahale etmek.
DNS (alan ad1) diizenlemek ve kontrol etmek.
Firewall (glivenlik duvar) politikalarini belirlemek, uygulamak ve raporlamak.
5651 sayili yasanin istemis oldugu log kayitlarinin diizenli tutulmasini temin etmek ve raporlamak.
DHCP ayarlarini diizenlemek ve kontrol etmek.
Network ile ilgili ihtiya¢ duyulan tiim yazilimsal ve donanimsal tiim giivenlik 6nlemlerini almak.
VPN hizmetinin saglanmasi ve takibi.
Cumhurbaskanligi, USSOM, ULAKNET vb. kurumlardan gelen giivenlik zafiyetlerine onlem
alinmasi takibinin yapilmasi.
Birim sorumlulugunda olan sifrelerin kontrolii.
Ag lizerinden calisan sistemlere ag destegi vermek
Kurum ve birim i¢inde olusan sistem arizalarini1 gidermek.
KVKK ve 1S027001 kapsaminda yapilacak diger islemler.
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v' Kampiis ag altyapisinin (data prizlerine kadar) fiziksel kurulumunun saglanmasi, diizenlenmesi

ve bakiminin yapilmasi

v’ Sistem networke ait yazilim, donanim vb. ihtiyaglar i¢in gerekli satin alma arastirmalari ve
sartname hazirlama silireglerini yonetmek.

v" Kampiis ag topolojisinin ¢ikartilmasi, hizmet i¢i periyodik egitimlerle birim ¢alisanlarinin ve son
kullanicilarin kullandiklar sistemde neyi nasil yapmalar1 gerektigi hakkinda bilin¢lendirilmesi.

v' Merkezi ag yonetimin saglikli uygulanabilmesi i¢in gerekli donamim ve yazilim altyapisinin
olusturulmasi, mevcut aktif cihazlarin yazilim versiyonlarinin tespiti ve giincellemesi.

v" Yeni teknolojileri takip ederek mevcut altyapiya yenilikler ekleme konusunda arastirmalar

yapilmasi.

v’ Birimlerin hizmetlerini yiiriitirken ihtiya¢ duydugu network ve sistem ile ilgili islemleri yapmak.
v Agda kullanilacak aktif/pasif cihazlarin belirlenmesi, yeni servisler ilave edilebilmesi i¢cin gereken
sistem altyapisinin tasarlanmasi, gelistirilmesi ve entegrasyonunun yiiriitiilmesi.

v Sorumluluk alaniyla ilgili yasal mevzuata hakim olmak.

v Bagli oldugu st yoneticilerinin vermis oldugu diger isleri yapmak

TEBELLUG EDEN

Bu dokiimanda ac¢iklanan gérev tanimini
okudum, yerine getirmeyi kabul ve taahhiit

w [ [ 2024
Tekniker Resul KAPLAN

ONAY

i/ ] 2024

Dr. Ogr. Uyesi Isa AVCI

Daire Baskan V.




