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1. Amaç 

Bu politikanın amacı, kurumun bilgisayar ve sunucularını zararlı yazılımlardan koruyarak veri güvenliğini 

sağlamak ve sistemlerin sorunsuz çalışmasını temin etmektir. Antivirüs yazılımı, sistem güvenliğinin temel 

unsurlarından biri olarak, güvenlik açıklarının önlenmesine ve olası tehditlerin minimize edilmesine yardımcı 

olur. 

2. Kapsam 

Bu politika, kurumun sahip olduğu tüm bilgisayarları, sunucuları ve kurum ağına bağlı diğer bilgi işlem cihazlarını 

kapsamaktadır. Ayrıca, kurum bünyesinde kullanılan taşınabilir depolama cihazları da bu politikanın kapsamı 

içerisindedir. 

3. Politika 

• Kurumun tüm bilgisayar ve sunucularında antivirüs yazılımı kurulacak ve sürekli aktif halde bulundurulacaktır. 

• Hiçbir kullanıcı, herhangi bir nedenle antivirüs yazılımını sistemden kaldıramaz, devre dışı bırakamaz veya 

durduramaz. Bu tür işlemler, yalnızca yetkili bilgi işlem personeli tarafından gerçekleştirilebilir. 

• Antivirüs yazılımı, düzenli aralıklarla otomatik olarak güncellenecek; manuel güncellemeler gerektiğinde ise 

kullanıcılar sorumlu birimlere başvurarak bu işlemi gerçekleştirecektir. 

• Antivirüs yazılımı, haftalık olarak bilgisayar ve sunucularda tam kapsamlı bir virüs taraması yapacaktır. Bu 

taramalar, sistem performansını etkilemeyecek şekilde planlanmalıdır. 

• Virüs bulaşmış bilgisayar ve sunucular, tamamen temizlenmeden ağa bağlanmayacaktır. Bilgisayar kullanıcıları, 

virüs uyarısı aldıklarında veya şüpheli bir durumla karşılaştıklarında derhal Bilgi İşlem Daire Başkanlığı'na ya 

da Bilgi Güvenliği Ekibi ’ne haber vermelidir. Yetkili kişiler müdahale edene kadar cihazın kullanılması yasaktır. 

• Bilgisayarında güncel bir antivirüs yazılımı bulunmayan ve bu nedenle virüs bulaşarak kurumun internet ağına 

tehdit oluşturan bilgisayarların internet erişimi, gerekli temizleme işlemi yapılana kadar engellenecektir. 

Temizlik işlemi tamamlandıktan ve cihaz tamamen güvenli hale getirildikten sonra internet erişimi tekrar 

sağlanacaktır. 

• İnternetten veya bilinmeyen kaynaklardan indirilen dosyalar, virüs taraması yapılmadan kullanılmamalıdır. Bu 

tür dosyaların zararlı yazılım içerebileceği unutulmamalıdır. 

• Kullanıcılar, CD, DVD, USB gibi harici depolama aygıtlarını ya da internetten indirilen dosyaları, antivirüs 

taramasından geçirmeden kullanmamalıdır. Bu tür cihazların sisteme zarar vermesini engellemek amacıyla 

düzenli olarak tarama yapılması zorunludur. 

• Kurumun kullanıcı bilgisayarlarına antivirüs yazılımını yüklemek ve güncel tutmak kullanıcının 

sorumluluğundadır. Kullanıcı, antivirüs yazılımını kurmadığı veya güncellemediği takdirde, sistemde 

oluşabilecek güvenlik açıklarından ve olası zararlardan sorumlu olacaktır. 

• Bilgi İşlem Daire Başkanlığı tarafından hazırlanıp teslim edilen bilgisayarlara, güncel antivirüs yazılımı 

yüklenmiş şekilde teslim edilir. Kurumun standartlarına uygun olarak yapılandırılan bilgisayarlar düzenli olarak 

izlenir ve gerektiğinde güncellenir. 

• Bilgi İşlem Daire Başkanlığı'nın kontrolü dışında temin edilen bilgisayarlara, kurum web sayfasında yer alan 

lisanslı antivirüs yazılımı indirilerek kurulması ve güncel tutulması zorunludur. Kullanıcılar, bu tür sistemlerde 

lisanssız veya güvensiz antivirüs yazılımlarını kullanamazlar. 

4. Denetim 

Bu politika, Bilgi İşlem Daire Başkanlığı tarafından düzenli olarak gözden geçirilir ve gerekli görüldüğünde 
güncellenir. 
 


