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1. Amag
Bu politikanin amaci, kurumun bilgisayar ve sunucularini zararli yazilimlardan koruyarak veri giivenligini
saglamak ve sistemlerin sorunsuz calismasini temin etmektir. Antiviriis yazilimi, sistem giivenliginin temel
unsurlarindan biri olarak, gtivenlik acgiklarinin dnlenmesine ve olasi tehditlerin minimize edilmesine yardimci
olur.

2. Kapsam
Bu politika, kurumun sahip oldugu tiim bilgisayarlari, sunuculari ve kurum agina baglh diger bilgi islem cihazlarini
kapsamaktadir. Ayrica, kurum biinyesinde kullanilan tasinabilir depolama cihazlar1 da bu politikanin kapsami
icerisindedir.

3. Politika
¢ Kurumun tiim bilgisayar ve sunucularinda antiviriis yazilimi kurulacak ve siirekli aktif halde bulundurulacaktir.

e Hicbir kullanici, herhangi bir nedenle antiviriis yazilimini sistemden kaldiramaz, devre dis1 birakamaz veya
durduramaz. Bu tiir islemler, yalnizca yetkili bilgi islem personeli tarafindan gergeklestirilebilir.

e Antiviriis yazilimi, diizenli araliklarla otomatik olarak giincellenecek; manuel giincellemeler gerektiginde ise
kullanicilar sorumlu birimlere bagvurarak bu islemi gerceklestirecektir.

e Antivirlis yazilimi, haftalik olarak bilgisayar ve sunucularda tam kapsaml bir viriis taramasi yapacaktir. Bu
taramalar, sistem performansini etkilemeyecek sekilde planlanmalidir.

e Viriis bulasmis bilgisayar ve sunucular, tamamen temizlenmeden aga baglanmayacaktir. Bilgisayar kullanicilari,
viriis uyarisi aldiklarinda veya siipheli bir durumla karsilastiklarinda derhal Bilgi islem Daire Baskanligi'na ya
da Bilgi Giivenligi Ekibi ‘ne haber vermelidir. Yetkili kisiler mtidahale edene kadar cihazin kullanilmasi yasaktir.

e Bilgisayarinda giincel bir antiviriis yazilimi bulunmayan ve bu nedenle viriis bulasarak kurumun internet agina
tehdit olusturan bilgisayarlarin internet erisimi, gerekli temizleme islemi yapilana kadar engellenecektir.
Temizlik islemi tamamlandiktan ve cihaz tamamen giivenli hale getirildikten sonra internet erisimi tekrar
saglanacaktir.

e internetten veya bilinmeyen kaynaklardan indirilen dosyalar, viriis taramasi yapilmadan kullamilmamalidir. Bu
tiir dosyalarin zararl yazilim icerebilecegi unutulmamalidir.

e Kullanicilar, CD, DVD, USB gibi harici depolama aygitlarini ya da internetten indirilen dosyalari, antiviriis
taramasindan gecirmeden kullanmamalidir. Bu tiir cihazlarin sisteme zarar vermesini engellemek amaciyla
diizenli olarak tarama yapilmasi zorunludur.

e Kurumun kullanic1 bilgisayarlarina antiviriis yazilimini yiiklemek ve gilincel tutmak kullanicinin
sorumlulugundadir. Kullanici, antiviriis yazilimii kurmadigi veya gilincellemedigi takdirde, sistemde
olusabilecek giivenlik a¢iklarindan ve olasi zararlardan sorumlu olacaktir.

e Bilgi islem Daire Bagkanligi tarafindan hazirlanip teslim edilen bilgisayarlara, giincel antiviriis yazilimi
yuklenmis sekilde teslim edilir. Kurumun standartlarina uygun olarak yapilandirilan bilgisayarlar diizenli olarak
izlenir ve gerektiginde gilincellenir.

e Bilgi islem Daire Baskanligi'nin kontrolii disinda temin edilen bilgisayarlara, kurum web sayfasinda yer alan
lisansh antiviriis yazilimi indirilerek kurulmasi ve giincel tutulmasi zorunludur. Kullanicilar, bu tiir sistemlerde
lisanssiz veya giivensiz antiviriis yazilimlarini1 kullanamazlar.

4. Denetim
Bu politika, Bilgi islem Daire Baskanlig1 tarafindan diizenli olarak gézden gecirilir ve gerekli goriildiigiinde
giincellenir.




