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1. Amag

Kurumun bilgi teknolojileri aginda yer alan bilgilerin, ag altyapisinin ve ekipmanlarinin giivenligini, siirekliligini
ve verimli kullanilmasini saglamak.

2. Kapsam
Bu politika, kurum biinyesindeki ag altyapisi, donanim ve ag kullanicilarin1 kapsamaktadir.

3. Politika
3.1.Ag Giivenligi ve Yonetimi:
e Universitenin ag altyapisindaki donanim ve yazilimin zarar gérmesini énlemek ve sistemlerin saglikli calismasini
saglamak esastir.
e Ag altyapisinda yapilan tiim degisiklikler, Bilgi islem Daire Baskanlhg tarafindan yetkilendirilmis Kkisiler
tarafindan yapilacak ve yonetilecektir.
e Bilgi Islem Daire Baskanhg bilgisi disinda ag kurmak, aktif-pasif cihazlar1 aga eklemek veya kablosuz yayin
yapmak kesinlikle yasaktir.

3.2. Ag Kullanimi ve Uyumluluk:
e Universitenin ag hizmetleri, Tiirkiye Cumhuriyeti yasalarina ve iiniversitenin yonetmeliklerine uygun olarak
kullanilmalidir.
e Ag hizmetleri, akademik ve idari isler i¢in verilmektedir. Diger kullanimlar bu gereksinimler karsilandiktan
sonra gergeklestirilebilir.

3.3.Yetkisiz Erisim:
e Kurum agma ve ag ekipmanlarina yetkisiz erisim olmamalidir. A§ ekipmanlar yalnizca Bilgi islem Daire
Baskanlig1 tarafindan erisilebilir ve yonetilebilir.

3.4. Misafir Erisimi:
o Misafirlere kablosuz internet baglantisi saglanmasi, kimlik dogrulama ve kayit islemleri sonrasinda
gerceklestirilecektir.

3.5.Yedekleme ve is Siirekliligi:
o Bilgi teknolojileri aginin ve bagli sistemlerin stirekliligi icin yedek ag ekipmanlar1 bulundurulacaktir.

3.6. Giivenlik ve izleme:
o Uzak baglanti i¢in kullanilan portlarin giivenligi saglanacaktir.
e Ag cihazlar1 yilda en az bir kez acgiklik (s1zma) testlerinden gegirilecek ve gerekli givenlik 6nlemleri alinacaktir.
e Kurum agi diizenli olarak takip edilecek ve analiz edilecektir.

3.7.Kabin Yonetimi:
e Ag altyapisinin kabin yerleri belirlenirken internet erisiminin en verimli sekilde kullanilmasina dikkat
edilecektir.
e Bilgi islem Daire Baskanhig disinda higbir kullanici kabin icerisine miidahale edemez.

3.8. Kullanici Sorumluluklar::

e Universitede kablosuz ag kullanicilari, ag hizmetlerinden faydalandiklari sirada kendilerine verilen kullanici adi
ve sifreyi baskalariyla paylasamazlar.
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e Kullanicilar, kisisel giivenlik ¢éziimleri kullanmak yerine Bilgi islem Daire Baskanligimin sundugu giivenlik
cozimlerini kullanmalidir. Aksi halde ortaya ¢ikacak sorunlardan kullanicilar sorumludur.

3.9.Fiber Optik Ag Giivenligi:
e Kampiis i¢indeki fiber optik (F/0) hatlarinin zarar gérmemesi icin gerekli 6nlemler alinacak ve bu hatlar
tizerinde yapilan faaliyetler denetlenecektir.

4. Sorumluluklar
Bilgi Islem Daire Baskanligy, ag altyapisimin giivenligi, yénetimi ve izlenmesinden sorumludur.
Birim amirleri ve sorumlu kisiler, ag cihazlarinin bulundugu yerlerin giivenliginden sorumludur.
Kullanicilar, kendilerine verilen kullanici ad1 ve sifrelerin giivenliginden ve bu kaynaklarin kullanim kurallarina
uymaktan sorumludur.




