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1. Amaç 

Kurumun bilgi teknolojileri ağında yer alan bilgilerin, ağ altyapısının ve ekipmanlarının güvenliğini, sürekliliğini 

ve verimli kullanılmasını sağlamak. 

2. Kapsam 

Bu politika, kurum bünyesindeki ağ altyapısı, donanım ve ağ kullanıcılarını kapsamaktadır. 

 

3. Politika 

3.1. Ağ Güvenliği ve Yönetimi: 

• Üniversitenin ağ altyapısındaki donanım ve yazılımın zarar görmesini önlemek ve sistemlerin sağlıklı çalışmasını 

sağlamak esastır. 

• Ağ altyapısında yapılan tüm değişiklikler, Bilgi İşlem Daire Başkanlığı tarafından yetkilendirilmiş kişiler 

tarafından yapılacak ve yönetilecektir. 

• Bilgi İşlem Daire Başkanlığı bilgisi dışında ağ kurmak, aktif-pasif cihazları ağa eklemek veya kablosuz yayın 

yapmak kesinlikle yasaktır. 

 

3.2. Ağ Kullanımı ve Uyumluluk: 

• Üniversitenin ağ hizmetleri, Türkiye Cumhuriyeti yasalarına ve üniversitenin yönetmeliklerine uygun olarak 

kullanılmalıdır. 

• Ağ hizmetleri, akademik ve idari işler için verilmektedir. Diğer kullanımlar bu gereksinimler karşılandıktan 

sonra gerçekleştirilebilir. 

 

3.3. Yetkisiz Erişim: 

• Kurum ağına ve ağ ekipmanlarına yetkisiz erişim olmamalıdır. Ağ ekipmanları yalnızca Bilgi İşlem Daire 

Başkanlığı tarafından erişilebilir ve yönetilebilir. 

 

3.4. Misafir Erişimi: 

• Misafirlere kablosuz internet bağlantısı sağlanması, kimlik doğrulama ve kayıt işlemleri sonrasında 

gerçekleştirilecektir. 

 

3.5. Yedekleme ve İş Sürekliliği: 

• Bilgi teknolojileri ağının ve bağlı sistemlerin sürekliliği için yedek ağ ekipmanları bulundurulacaktır.  

 

3.6. Güvenlik ve İzleme: 

• Uzak bağlantı için kullanılan portların güvenliği sağlanacaktır. 

• Ağ cihazları yılda en az bir kez açıklık (sızma) testlerinden geçirilecek ve gerekli güvenlik önlemleri alınacaktır. 

• Kurum ağı düzenli olarak takip edilecek ve analiz edilecektir. 

 

3.7. Kabin Yönetimi: 

• Ağ altyapısının kabin yerleri belirlenirken internet erişiminin en verimli şekilde kullanılmasına dikkat 

edilecektir. 

• Bilgi İşlem Daire Başkanlığı dışında hiçbir kullanıcı kabin içerisine müdahale edemez. 

 

3.8. Kullanıcı Sorumlulukları: 

• Üniversitede kablosuz ağ kullanıcıları, ağ hizmetlerinden faydalandıkları sırada kendilerine verilen kullanıcı adı 

ve şifreyi başkalarıyla paylaşamazlar. 
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• Kullanıcılar, kişisel güvenlik çözümleri kullanmak yerine Bilgi İşlem Daire Başkanlığı’nın sunduğu güvenlik 

çözümlerini kullanmalıdır. Aksi halde ortaya çıkacak sorunlardan kullanıcılar sorumludur. 

 

3.9. Fiber Optik Ağ Güvenliği: 

• Kampüs içindeki fiber optik (F/O) hatlarının zarar görmemesi için gerekli önlemler alınacak ve bu hatlar 

üzerinde yapılan faaliyetler denetlenecektir. 

 

4. Sorumluluklar 

Bilgi İşlem Daire Başkanlığı, ağ altyapısının güvenliği, yönetimi ve izlenmesinden sorumludur. 

Birim amirleri ve sorumlu kişiler, ağ cihazlarının bulunduğu yerlerin güvenliğinden sorumludur. 

Kullanıcılar, kendilerine verilen kullanıcı adı ve şifrelerin güvenliğinden ve bu kaynakların kullanım kurallarına 

uymaktan sorumludur. 


