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1. Amag

Bilgi varliklarinin saklandigi sistemlerin giivenligini saglamak, bilgi varliklarinin gizliligini ve biitlinligiini
korumak amaciyla uygun sifreleme yontemlerinin kullanilmasi amac¢lanmaktadir. Bu politika, bilgi varliklarinin
giivenli bir sekilde saklanmasini ve iletilmesini saglayarak kurumsal veri giivenligini arttirmayi hedefler.

2. Kapsam
Bu politikanin uygulanmasindan tim personel sorumludur. Sifreleme gereksinimleri, bilgi varliklarinin
korunmasinda gorev alan tiim birimleri kapsar.

3. Politika
Sifreleme Algoritmalar:: Gizli olarak tanimlanan bilgi varliklarinin paylasiminda en az AES-256 veya benzer
giivenlik seviyesi saglayan giincel ve giiglii sifreleme algoritmalar1 kullanilacaktir. Eski ve kirilabilir
algoritmalarin (6rnegin DES) kullanilmamasi saglanacaktir.

Dosya Sifreleme ve Sikistirma: Gizli veya hassas bilgi varliklarinin paylasimi sirasinda, bu varliklar sikistirma
programi (6rnegin, WinRAR, 7-Zip) ile sifrelenmis olarak gonderilecektir. Sifreleme icin gii¢lii bir parola
kullanilacak ve parola paylasimi giivenli bir kanal tizerinden yapilacaktir.

Mobil Cihaz Giivenligi: Mobil cihazlarda, kurumsal veya hassas verilerin korunmasinda sifreleme kullanilmals;
cihaz kilidi PIN, desen veya biyometrik dogrulama gibi giivenlik dnlemleri ile desteklenmelidir. Calinma veya
kaybolma durumunda verilerin silinebilmesi saglanmalidir.

E-posta Giivenligi: Kurumun e-posta sistemi, SSL veya TLS gibi sifreleme protokolleri ile korunmaktadir. Tim
kurumsal e-postalarin giivenli baglanti ile iletilmesi saglanmalidur.

Sifre Giivenligi Paylasimi ve Saklama: Sifre Giivenligi Paylasimi ve Saklama islemi Sifre Kullanim Politikasi 'na
gore yuritilmektedir.

Veri Aktarimi: Kurum ic¢inde ve disinda veri transferinde hassas veya gizli verilerin korunmasi i¢in giivenli
dosya transferi protokolleri (6rnegin, SFTP, HTTPS) kullanilacaktir.

4. Denetim ve Giincelleme

Bu politika, Bilgi Islem Daire Baskanlig: tarafindan kriptografik standartlardaki giincellemeler ve organizasyonel
degisiklikler dogrultusunda periyodik olarak gézden gecirilir ve gerekli goriildiigiinde giincellenir.




