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1. Amag
Bu politikanin amaci, Karabiik Universitesi'nin bilgi teknolojilerine ve bilgi varliklarina tgilincii taraflar
tarafindan erisim saglanmasi durumunda, bu erisimin giivenli bir sekilde yiiriitiilmesini saglamaktir.

2. Kapsam
Bu politika, Karabiik Universitesi Bilgi islem Daire Baskanlig1 calisanlarini ve kurumla is birligi yapan paydaslari
(tedarikciler, danismanlar, miisteriler, ziyaretciler, bakim firmalar1 vb.) kapsamaktadir.

3. Politika

e Gizlilik S6zlesmesi: Kurum paydaslarinin, bilgi teknolojileri sistemlerine veya bilgi varliklarina miidahale, test,
bakim-onarim gibi amaglarla erisim sagladiklar1 her durumda, Gizlilik S6zlesmesi yapilacaktir. Paydaslar,
bulunduklari siire boyunca kurum politikalarina uygun hareket etmekle yiikiimlidiir.

e Bilgi Paylasimi: Kurum paydaslari ile Bilgi Islem Daire Baskanligina ait 6zel bilgilerin paylasildig1 proje veya is
anlasmalarinda Gizlilik S6zlesmesi yapilacaktir. Tiim bilgiler sadece ilgili proje ya da is anlasmasi kapsaminda
kullanilacaktir.

e Bildirim Zorunlulugu: Kurum paydaslari, bilgi teknolojileri sistemleri veya bilgi varliklari tizerinde yapacaklari
her tiirlii gahsmay1 énceden Bilgi islem Daire Bagkanligina bildirmek zorundadir. Her tiirlii islem kayit altina
alinacaktir.

¢ Yetki Sinirlamalari: Paydagslar, kendilerine verilen yetki ¢cercevesinde bilgi teknolojileri sistemlerine veya bilgi
varliklarina erisim saglayacaktir. Yetkiler, sadece ¢alisma alanlarim1 kapsayacak sekilde sinirlandirilacak ve bu
slire¢ boyunca yapilan tiim islemler loglanacaktir. Calismalar tamamlandiktan sonra tiim yetkiler hemen geri
alinacaktir.

e Uzaktan Baglanti ve Giivenlik: Paydaslara, bilgi teknolojileri sistemlerine veya bilgi varliklarina erisim izni
saglanacak cihazlar (bilgisayarlar, mobil cihazlar vb.) icin Uzak Baglant1 Politikas1 uygulanacaktir. Paydaslar,
VPN veya benzeri erisim yontemlerini kullanacaksa, bu baglantilar stirekli izlenir ve gerekli durumlarda dnceden
haber vermeksizin kesilebilir.

e Erisim Siiresi ve Kisitlamalar: Erisim izni sadece yetki verilen isler ve belirlenen siire boyunca gegerli olacak;
calisma tamamlandiginda yetkiler geri alinacaktir. Paydaslarin erisim siiresi boyunca yaptiklari tiim islemler
kayit altina alinacak ve diizenli olarak denetlenecektir.

4. Sorumluluklar
e Kurum ile is birligi yapan {i¢iincii taraflar, bilgi teknolojileri sistemlerine ve varliklarina erisim sagladiklarinda
kurumun giivenlik politikalarina uymakla yiktimlidiir.
e Bilgi Islem Daire Baskanligi, ligiincii taraflarin erisim siireclerini diizenli olarak izlemek, denetlemek ve

gerektiginde miidahale etmekle sorumludur.




