SISTEM ODASININ ONEMi

Bilisim altyapisinda en 6nemli unsurlardan biri hi¢ kuskusuz ki kesintisiz olarak calismasi
gereken sistem odalaridir.

Sistem odas1 saglikli ¢alismadiginda 6rnegin odadaki sicaklik normal araligin disina
ciktiginda olacaklar( yangin, su baskin1 deprem, yetkisiz kisilerin odaya girisi, odadaki kritik
bir cihazin arizasi gibi bir olagan dis1 durumlarda da benzer sorunlarla karsilasilacaktir) :

- Cihazlar sicakligin sinir degerlerinde c¢alisacaklarindan cihazlarin kullanim omiirleri
kisalacak, bu da kurumumuzun yeni cihazlar alarak yiiz milyarlarca lira zarara ugramasi
demektir.

- Cihazlarin sicakligin sinir degerlerinde ¢alismasi cihazlarda performans sorunlari olusturur.
Bu da kurumumuz otomasyon sistemleri, web siteleri, mail ya da internet trafigi gibi tim
bilisim altyapisinin yavaslamasina neden olacaktir.

- Sistem odasinda sicakligi arttirmamak i¢in yeni sunucular koymamizin imkansiz olmasi
demektir. Bu da su sonuglari dogurur:

* Yedekleme islemleri icin sistem odasina yeni sunucu koyamayacagimizdan higbir bilginin
yedeginin alinamamasi demektir.

* Uzak egitimde 6grenci sayisinin artmasindan dolayr alinmasi gereken yeni sunucularin
calistirtlamamasi dolayisiyla uzak egitimin durmasi demektir.

* Mevcut web sunucumuz doldugunda yeni web sunucusu koyamayacagimizdan yeni web
sitesi agilmasi taleplerinin karsilanamamasi demektir.

* Teknolojinin getirdigi olanaklardan 6grencilerin faydalanabilmesi i¢in gerekli altyapinin
(Ornegin her 6grenciye bir mail adresinin verilmesi) saglanamamas1 demektir.

* Mevcut omurga switch'in yetersiz gelmesinden dolay1 alinacak yeni omurga switchin
kullanilamamas1 dolayisiyla kurumun tiim internetinin fel¢ olmasi demektir.

- Sunucu sistemleri sinir degerin lizerindeki asir1 sicak ya da soguk ortamda otomatik olarak
kendini kapatmaktadir. Bunun sonucunda:

* Merkez kampiis ve merkeze bagh tiim birimlerin(Meslek Yiiksek Okullari, Fakiilteler,
Lojmanlar ...) birbirleriyle ve dig diinyayla ag baglantilarinin kesilmesi demektir.

* OSYM ile ilgili KPSS, OSS ,LGS... gibi bagvurularin alinamamas1 demektir.

* Kurumumuzdaki personel otomasyon sisteminin ¢aligmamasi dolayisiyla personel maas-izin
, ayniyat takibi... gibi personel ve malzeme takipleriyle ilgili islemlerin durmasi demektir.

* Ogrenci Isleri otomasyonunun ¢aligmamasi dolayisiyla yiiksek lisans, uzak egitim, online
kurslar, online kayit sistemleri not giris-goriintiileme sistemleri, mezuniyet belgesi gibi belge
verilmesi islemlerinin yapilamamas1 demektir.

* VOIP sistemine dayal1 telefon goriismelerinin yapilmamasi demektir.

* Yemekhanelerde kullanilan kartli gecis sistemlerinin kullanilamamasi demektir.

* Internet iizerinden gerek kurumumuz gerekse dis diinyadaki Kiitiiphane veritabanlarinim
kullanilamamas1 demektir.

* Kurumumuz internet sitesinin ¢alismamasindan dolayi internet {izerinden kurumumuzun
tanitiminin yapilamamasi, hi¢bir haber ve duyurunun yayinlanamamasi, hi¢ bir web sitesinin
calisgamamasi demektir.

* Hig¢ kimsenin maillerine bakamamas1 yeni mail alip gonderememesi demektir.

* Hazirlik dil Laboratuvar'inin kullanilamaz olmas1 demektir.

* Internet {izerinden arastirmaya dayali tiim arastirma-gelistirme faaliyetlerinin durmasi



demektir.

Ozet olarak sunucu bilgisayar - internet - yerel ag iizerinden verilen tiim hizmetlerin saglikli
caligabilmesi i¢in standartlara uygun bir sistem odasi sarttir. Unutmayalim ki géziimiizden
kagan ya da onemsemedigimiz ufak bir ayrinti ilerde bizi ¢ok zora sokabilir, liniversitemizin
prestijini sarsabilir, gerek maddi gerekse manevi agidan onarilmasi ¢ok gii¢ zararlara
ugratabilir.

Sistem Odasi1 Nerede ve Nasil Olmahdir

* Sistem Odasinin Yeri:

- Odanin tistiinden veya altindan su borusu, kalorifer borusu gegmemeli ve listiinde wc ya da
lavabolu bir oda ya da ¢at1 olmamal..

- Su ya da bocek baskini gibi nedenlerden ve gerek pasif sogutmanin saglanabilmesi gerekse
rutubetsiz bir ortam olmasi i¢in kapali ve havasiz bodrum katlarinda olmamali.

Havadaki nem oraninin asir1 yiikkselmesi veya diismesi bilgisayar sistemlerine zarar verebilir.
Nemin ¢ok az olmasi, statik elektrik yiiklenme ve aktarimlarini arttirarak manyetik teyp ve
benzeri bilesenlerde sorunlara yol agabilir. Nem oraninin ¢ok yiikselmesi ise, bilgisayar
sistemlerinizin devrelerinde kisa devrelere kadar uzanan sorunlara neden olabilir. S6z
konusu olumsuzluklarin 6nlenebilmesi i¢in yliksek giivenilirlik gerektiren ortamlarda nem
diizeyi belirli sinirlar arasinda tutulmali ve nem diizeyinin belirlenen sinirlar digina ¢ikmasi
durumunda alarm sistemleri devreye girmelidir.

Su, bilgisayar sistemlerini ¢ok hizli bir bigimde ¢alisamaz hale getirebilir. Su ile gelebilecek
olasi tehlikelere kars1 sistem odasina, yiikseltilmis doseme altina su algilama dedektorleri
yerlestirilmeli ve alarm sistemleri kurulmalidir. Sayet binada bir sel tehlikesinden etkilenme
thtimali varsa ya da bina genelinde otomatik yangin sondiirme diizenegi kurulu ise,
sistem odas1 zemin kat {izerindeki katlarda bir yerde kurulmalidur.

- Aktif/pasif sogutma saglanmalidir. Aktif sogutma klima, havalandirma fani gibi ekipmanlar
kullanilarak yapilir. Sistem odasindan bina ¢ikisindaki klimanin dis iinitesine giden borunun
mesafesi maximum sinirin1 agmamalidir. (Bu mesafe ¢ogu sistem odas1 klimalart i¢in yatayda

20 m, dikeyde 7 m'dir)

- Pasif sogutmada ise oda siirekli giines goren bir oda olmamali. Pencere ve kapisi birlikte
acildiginda hava akimi olusacak sekilde olmali. Oda kapusi i¢ ice ¢ift kapidan olusmali. i¢
kap1 oday1 disardan tamamen yalitmali. Dis kap1 mazgalli(demir parmaklikli) olmali, kap1
iistiinde ve altinda (guvenligi bozmayacak sekilde) agiklik olmali, kapida ya da camda menfez
olmalidir. Klimalar bozuldugunda ya da yetersiz geldiginde ya da odada zararli gaz
biriktiginde sorun giderilene kadar acilen dogal yollarla sogutma ve havalandirma saglanmasi
i¢in sistem odasinin i¢ kapisinin ve penceresinin karsilikli agilarak en etkin havalandirmanin
yapilmasi gerekir. Bunun i¢in de pencere ve dis kapinin gerektiginde giivenligi bozmadan
acik birakilabilecek sekilde mazgalli olarak yapilmasi gerekir. Kapinin dis tarafi mazgalli i¢
tarafi ise tamamen izolasyonlu olacak ve havalandirma i¢in izalosyonlu kapi agik birakilsa
bile dis taraftaki mazgalli kap giivenligi saglamis olacaktir.



- Sistem yOneticisinin odasi sistem odasina yakin olmali. Sistem yOneticisinin siirekli sistem
odasina gitmesi gerekeceginden zamandan kazanmasi ve ara switchlere ugramadan direk ana
switch'e baglanabilmesi i¢in sistem odasinin yakininda bulunmalidir. Ayrica bu sayede
sistem yOneticisi sistem odas1 ve ¢evresindeki olagan dis1 durumlardan da en kisa siirede
haberdar olabilecektir.

- Sistem odasi binasinda yildirimlara karsi paratoner kurulmali ve kablolamasi sistem
odasindan uzakta olmali.

Yildirimlar, ani gerilim dalgalanmalari yaratarak bilgisayar sistemlerine zarar verebilirler.
Yildirim paratonere ¢arptig1 andan toprakla bulusana kadar akim gecen tiim yol giizargahi
iizerinde biiylik bir manyetik alan yaratir. Bunun etkisini en aza indirmek i¢in, sistem odast,
paratoner kablosunun gectigi yere yakin olmamalidir.

- Diger binalardan gelen fiber optik kablonun kolaylikla sistem odasina giris yolu bulunmali.
(Bu tip kablolart déserken 6zellikle dik ac1 ile kivrilmalart 6nlemeli, bunun i¢in yaklasik 5 cm
yarigapl dairesel donme ile biikiilmeler saglanmalidir.)

- Deprem risklerini en aza indirmek i¢in binanin depreme karsi dayanikli oldugundan emin
olunmasi ve ¢ok yliksek katlarda bilgi islem sistem odalarinin tesis edilmemesi
gerekmektedir.

- Sistem odalari, 6zellikle dogal gaz ve yanici bilesenlerin depolandig: yerlerden uzakta tesis
edilmelidir. Patlama riskine kars1 sistem odalar1 duvarlar1 dayanikli hale getirilmelidir.

- Telefon santrali ve telekom cihazlar1 gibi dis unsurlar kesinlikle sistem odasina alinmamali.

* Sistem Odasimin Insaat Ozellikleri:
- Duvarlar, iki ytizlii algipan kapli tagyiinii ile kaplanmig olmalidir.

- Neme ve yangina dayanim standartlarina sahip akustik 6zellikler saglayan (ses yalitim1 ve
ses yutma), tas yiinii asma tavan plakalar1 kullanilmalidir.

- Yiikseltilmis taban tesis edilmelidir. Uygulanacak désemenin iizerine yerlestirilecek
malzemeyi emniyetle tagiyabilecek noktasal ve yayili ylik mukavemetine sahip tasiyici
ayaklar tesis edilmelidir. Antistatik zemin kaplamasi1 yapilmalidir. (Epoxy boya ile Epoksi
Anti-Statik Kaplama yapilabilir)

Oda zeminindeki ytikseltilmis taban soguk hava akisina imkan verecek sekilde bir
yiikseklikte (asgari 50 cm) doseme yapilmalidir. Kullanilacak ddseme malzemeleri
kabinlerdeki tam dolu olma durumu goézoniinde tutularak 1500 KG kadar basinca
dayanabilecek saglamlikta se¢ilmelidir. Zemin altinda karolar1 tutan destek ayaklart miimkiin
oldugunca kabin ayaklarinin basacagi noktalarin altina veya yakinina konarak kabin
yiiklerinin taginmasi kolaylastirilmalidir. Kabinlerin sallanmasi gibi ihtimallere kars1 bu
ayaklar yerlerinden kolayca oynamayacak ve birbirine destek olabilecek sekilde
yerlestirilmelidir.

- Yangina dayanakli ¢elik kap1 bulunmalidir. Kap1 giriglerinin olabildigince dayanikli kilitler
ile korunmasi saglanmalidir.



- Suya ve 1stya kars1 iyi bir yalitima sahip olmalidir.

- Depreme kars1 raflar duvarlara zincir ya da klipslerle monte edilmelidir.

* Klimalar ve sogutma

- Sistem odasi biiyiikliigiine ve cihazlarin 1s1 tiretme miktarlar1 géz 6niine alinarak yedekli
olarak calisacak Hassas kontrollii (havanin yiikseltilmis taban altina iiflenmesi) veya split
klimalarin temini yapilmalidir. Kurulacak tertibatin kapasitesi, odada bulunan cihazlarin gii¢
tiikketimleri toplanarak belirlenir. (10 KW gii¢ tiiketen bir kabinin tirettigi sicaklig1 diisiirmek
icin de 10 KW sogutma kapasitesine ihtiya¢ duyulmaktadir.)

- Onerilen Klimalarin Restart (elektrik kesintilerinde kapanan klimanin elektrik geldiginde
herhangi bir miidahale olmadan tekrar ¢alismasi.) 6zelligi bulunmalidir.

- ANSI/TIA/EIA-942 standardi, sogutmada en oncelikli yapilmasi gereken galismayt,
kabinlerin yerlesimlerinin diizenlenmesi olarak ortaya koymaktadir. Kabin yerlesimleri
yapilirken kabin siralar1 arasinda soguk ve sicak hava koridorlari olusturmaya dikkat
edilmelidir. Serverlar 6nden soguk hava emip, arkalarindan sicak hava atacaklari i¢in kabin
siralarinin yerlesimlerinde serverlarin dnleri ayn1 koridorda, arkalar1 ise bir baska koridorda
toplanmalidir. Yiikseltilmis taban kullanarak zemindeki bosluga soguk hava basilmali, soguk
hava koridoru olarak belirlenen kabin siralar1 arasindaki koridorlarin zeminlerine
yerlestirilecek 1zgaralardan soguk havanin yiikseltilmis zeminden ¢ikip serverlarin dnlerinden
server i¢lerine emilmesine imkan verilmeli, server i¢inde 1sinan sicak havanin ise server
arkasindan sicak hava i¢in belirlenen koridora atilmasi saglanmalidir. Sicak hava koridorunda
toplanacak hava yiikselecegi i¢in bu koridorlarin tavanlarindan bu hava emilerek sogutma
diizenegine tekrar sogutulmak tizere gonderilecek sekilde bir hava devri daim sistemi
kurulmalidir. Koridorlar arasinda sicak ve soguk havanin karigsmasina imkan verecek
bosluklar bulundurulmamalidir.

- Data ve elektrik kablolama diizenegi yiikseltilmis zeminin i¢inden yapilirken bunlarin kabin
siralarina dagitimlarinda data ve iletisim kablolarinin sicak hava koridoru altina yapilacak
kanallarla, elektrik kablolarinin da soguk hava koridoru altina yapilacak kanallarla olacak
sekilde planlama yapilmalidir.

* Yangin Algilama Ve Sondiirme Sistemi

- Yangin algilama ve alarm sistemleri kullanilmalidir. Hem elle hem de otomatik olarak
yapilan yangin sondiirme sistemleri/cihazlar1 kullanilmalidir.

- Yangin sondiirticii olarak halon gazi kullanilmamali(Karbondioksit olabilir).
- Eger sistem odasi yakinlarinda su ile sondiirme sistemi varsa suyun elektronik cihazlara
verecegi zarar i¢in gerekli tedbirler alinmali. Yangin durumunda sistem odasina suyla

miidahale edilmemesi i¢in ilgili personeller egitilmeli ve gerekli uyar1 yazilar1 yazilmali.

- Sicaklik alarmi yerlestirilerek 10-30 derece disinda alarm vermesi saglanmali.



* Duman Algilama Sistemleri

Dumanin kaynagi: hava kirliligi, arizali cihazlar , jenerator ya da bina 1sitmasinda kullanilan
yakit gibi ¢esitli kaynaklardan gelebilir.

Duman, bilgisayar disklerinin, optik disklerin ve ayrica teyp stiriiciilerinin okuyucu/yazici
kafalarina olumsuz etki eder. Dumanin etkilerinden korunmak ve zamaninda miidahale
edebilmek icin sistem odalarina ylikseltilmis taban ve algaltilmis tavan aralarina duman
algilama detektorleri yerlestirilmesi gerekmektedir.

* Su ve Nem Algilama Sistemleri

- Nem oranm1 %10 ila %40 arasinin disinda oldugunda alarm verecek sistem kurulmali.

- Su, bilgisayarlar i¢in hizla bir tehdit haline geleceginden iki farkli su

dedektorti kullanmali. Birinci diizeyde (daha algakta) suyu fark edip alarmi galistiracak
bir dedektor, ikinci diizeyde (daha yiiksekte) ise elektrigi

kesecek ve bilgisayar sistemlerinin elektrik baglantisin1 sonlandiracak bir dedektor-
alarm diizenegi kullanilmali.

* Tozdan Korunma

- Tozlu ortamlar hard disk, optik disk ve manyetik disklere zarar verebilmekte elektronik
sistemlerin asir1 1sinmasina yol agcabilmektedir. Bundan dolayi sistem odasinin tozdan
arindirilmis olmasi, kabinetler ve sistemlerde filtreler kullanilmasi gerekmektedir.

- Tozlarin temizligi i¢in disa tiflemeli ve ige emmeli kompresor alinmali.

- Bocek ilag ve tabletleri alinarak sistem odasinda ortimceek, sinek vb boceklerin varligi
engellenmeli.

* Kablolama ve Topraklama Tesisati

- Data ve elektrik kablolama i¢in TSE standartlarina uygun malzemeden imal edilmis kablo
kanallar1 kullanilmalidir.

- Tiim kanallar bolmeli olmahidir. Kuvvetli akim ve zayif akim kablolar1 ayr1 ayri
bolmelerden gecirilmelidir.

- Tiim prizler, metal gévdeli aydinlatma armatiirleri metal pano karkaslar1 kablo raflari,
mekanik tesisat ekipmani ve metal yap1 elemanlar1 topraklanmalidir.

- Topraklama sistemleri Elektrik Tesislerinde Topraklama Y 6netmeligi’ne uygun olarak
yapilmalidir.

- Ttim elektrik uglarinin mutlaka UPS'ten gelmesi saglanmalidir. UPS de jenerator'e bagli
olmalidir. Tesis edilecek kesintisiz gii¢ kaynagi yedekli olmali, Sistem odas1 i¢inde yer alan



bilgisayar, sunucu ile network aktif cihazlarini elektrik kesilmesi durumunda tam yiikte en az
15 (onbes) dakika beslemelidir.

- Genelde tiim sistem odasi, 6zelde de data kablolarinin se¢iminde yanmaya kars1 dayanikli
kablolar se¢ilmesi, yanginin biiyiimesini dnlemede etkili olacaktir. Cikabilecek yangin igin en
1yl yayilma yolu ve yakit kaynagi data kablolaridir.

- Kablolama kabin {istlerinden yapilmalidir. Kabin iistlerinden kablolama yapmanin en biiyiik
avantaj1 degisikliklere daha uygun olmasi ve kolay yonetilebilir olmasidir. Ayrica zemindeki
soguk hava icin bir engel de degildir. Dezavantaji kabinlerin iistiinde kablolar goriiniirse koti
goriiniim olusturmasidir. Bu yiizden bu kanallarin olabilidigince kablolar1 gizlemesi
gerekmektedir.

- Kablolama mutlaka yapisal kablolamaya uygun yapilmalidir. Yapisal kablolamanin getirdigi
kolay yonetilebilirlik, esneklik, sorun giderme ve bilgi aktarimi avantajlarindan
yararlanilmalidir.

- Kablolara kolay erisilebilir ve degisiklikler kolay yapilabilir olmalidir. Kablolarin kabin
icinde gegis yollari iyi diizenlenmeli hava akisina engel olacak bir yapida olmamasina dikkat
edilmelidir.

- Kablolar désenirken kivrilmalara izin verilmemeli, 90 derecelik keskin doniisler daha
yumusak sekilde yapilmalidir. Kablolarin kirilmalarini veya diglarindaki muhafazasina zarar
verecek keskin kenarlar iizerinden gegmelerini engelleyecek malzemeler kullanilmalidir.

- Kablolamada enerji kablolar1 ile data kablolarini ayn1 kablo diizenleyici (organizer) i¢cinden
gecirmek yerine kabinin bir tarafini enerji bir tarafini data i¢in kullanmak enerji kablosunun
datay1 etkilemesini 6nlemek agisindan daha dogru olacaktir.

- Kabinler yerde sabit ayaklarda durmali kiigiik sarsintilarda ileri geri hareket etmelerini
engelleyecek bir yapi olusturulmalidir. Deprem vb.. durumlarda devrilme yer degistirme vb..
thtimaller diisiintilerek yerlesim yapilmali, kablo baglantilar1 ¢ok gergin tutulmamalidir.

- Kablolamada kullanilacak materyallerde 10Gbit destegi mutlaka saglanmali ve bakir
kablolarda Cat6’dan asagi1 kablo kullanilmamalidir.

- Kablo sonlandirmalari olabildigince saglikli yapilmali gerekirse sonlandirma yapildiktan
sonra kabloda performans 6l¢gme cihazlariyla test yapilmalidir.

- Manyetik alanin yiiksek olacagi yerlerde mutlaka fiber kablo kullanilmali, manyetik alandan
etkilenmedigi i¢in boyle noktalarda verileri fiber ile tagimalidir.

- Biitlin kabinler ile odanin merkezi bir yerine konulacak kabin arasinda patch paneller
iizerinden baglantilar kurulmasi kablolamada biiyiik esneklik kazandiracagindan 6nemlidir.

- Storage kurulumu olabilecegi dikkate alinarak kablolama yapilmasi gerekmektedir. SAN
cihazlari, disk shelf’leri vb iiriinler i¢in patch kabinlerinin yanisira ayr1 kabinler tahsis
edilmeli ve server kabinleri ile bunlar arasina fiber patch’paneller tizerinden baglantilar
toplanmalidir. Boyle bir calisma ile istedigimiz kabindeki server ile storage arasina SAN
baglantisin1 FC protokoluyla tasima imkanina kavusmus oluruz.



* Sistem odasi izleme/takip sistemi
- IP Kamera ile izleme sistemi kurulmali. Odanin durumu , giris ¢ikislar1 ve yapilan islemler
kameralarla kayit altina alinmalidir.

- Uyar sistemlerindeki bilgiler SMS ile cep telefonlarina kadar ulastirilabilir olmalidir.

* Yedeklilik ve Farkli Yol Kullanimi

- Gerek elektrik gerek data kablolarinda mutlaka ana baglantilarin yedekli olarak ¢ekilmesine
onem verilmelidir.

- Kablolarin yedekliliginin yaninda yedek kablolarin sistem odasina farkli bir giizergahtan
giriglerinin saglanmasi fiziksel olarak bir kablo giizergahinda meydana gelebilecek bir
sorunda yedek kablonun zarar gormemesini saglamis olacaktir.

- Kullanilan cihazlarin yedekliligindede N+1 kuralina (yani enaz bir yedek bulundurma)
uygun hareket etmelidir. Network aktif cihazlar1 ve gii¢c kaynaklar1 buna 6rnek olarak
verilebilir. Bu maliyeti arttiric1 bir etken olsada sorun aninda is kesintilerine kars1 6nemli bir
tedbir sayilabilir.

* Sistem odasina Teknik Destek ve Bakim i¢in Firmalarin Sorumluluklar

- Yiiklenici firma Sistem odalarinda tesis edilecek tiim malzemelerin saglam ve ¢alisir
vaziyette kurulumunu ve entegrasyonunu eksiksiz yapmalidir. Yapilan tiim islerle ilgili proje
dosyalarini, proje ¢izimleri ve gerekli tiim ayrintili bilgi ve garanti belgeleri ile birlikte teslim
etmelidir.

iki farkl sistem odasi:
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http://lists.ulakbim.gov.tr/mailman/listinfo/ulak-teknik
http://www.tff.org/Resources/TFF/Documents/02010DK/TFF/Satin-alma-duyuru/Teknik-
Sartnamesi.pdf
http://www.saglik.gov.tr/IMID/Genel/DosyaGoster.aspx?BELGEANAH=42817&DIL=1&D
OSYAISIM=Donanim_2008_EK_2.pdf

http://lwww.bilisimnews.com/?p=465



